
 جنگ بیولوژیک و هوش مصنوعی

 1فاطمه طهماسبی 

 دهیچک

 جادیا یبرا یستیاز عوامل ز کم،یوستیدر قرن ب یتیامن داتیتهد نیتردهیچیاز پ یکیوان نعبه کیولوژیب جنگ

نوظهور،  یعنوان فناوربه ی. همزمان، هوش مصنوعکندیاستفاده م یو اجتماع یاقتصاد ،یگسترده انسان یهابیآس

دو حوزه  نیا ییافزا. همدهدیکشورها قرار م اریرا در اخت ینیبشیو پ یسازهیداده، شب لیتحل یهایتوانمند

جنگ  میو مفاه خچهیارت یبه بررس یفیتوص-یلیتحل یکردیمقاله با رو نیکند. ا جادیرا ا ینینو یهاچالش تواندیم

 یهاچالش ن،ی. همچنپردازدیها مآن یبیترک یامدهایو پ یصنوعهوش م یو پزشک ینظام یکاربردها ک،یولوژیب

ابله ارائه و مق یریشگیپ یقرار گرفته و راهکارها یموضوع مورد بررس نیمرتبط با ا یتیو امن یحقوق ،یاخلاق

 نوانعو هم به دیعنوان ابزار تهدهم به تواندیهوشمند م یهایکه توسعه فناور دهندینشان م هاافتهی. شودیم

  رد،یابزار مقابله مورد استفاده قرار گ
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 مقدمه .1

هستند که  شرفتهیپ یهایو فناور یمل تیدر امن رگذاریدو حوزه نوظهور و تأث یو هوش مصنوع کیولوژیجنگ ب

 ها،یمانند باکتر یستیاز عوامل ز یبه استفاده عمد کیولوژیدارند. جنگ ب یجوامع انسان یبرا یاگسترده یامدهایپ

(. 13۹2 ،یزدی)مصباح  شودیاطلاق م یاقتصاد ای یوانیح ،یانسان بیآس جادیا یسموم برا ایها قارچ ها،روسیو

شده است  تردهیچیپ کیژنت یو مهندس یستیز یهایفناور شرفتیوجود داشته و با پ ربازیاز د داتینوع تهد نیا

 .(13۹۵)نصر، 

 ازمندیهستند که ن یفیکه قادر به انجام وظا شودیگفته م ییهاتمیها و الگوربه سامانه یهوش مصنوع همزمان،

 یکاربردها(. 1۴۰۴ پناه،زدانی) یریگمیو تصم ینیبشیها، پداده لیتحل ،یریادگیاست، از جمله  یهوش انسان

 یفناور نیبحران، باعث شده است که ا تیریمدو  ینظام اتیعمل یسازهیشب ،یپزشک یهادر حوزه یهوش مصنوع

 .(13۹2 ،ی)واعظ ردیعنوان ابزار مقابله مورد استفاده قرار گو هم به دیعنوان ابزار تهدهم به

شده است.  یو حقوق یاخلاق ،یتیامن نینو یهاچالش جادیموجب ا یو هوش مصنوع کیولوژیجنگ ب انیم ارتباط

و مهار  ینیبشیبزرگ، پ یهاداده لیبا تحل ایکند  ترقیرا دق زایماریعوامل ب یطراح تواندیم یهوش مصنوع

 دارد. یاژهیو تیاهم حوزهدو  نیا ییافزاهم یبررس نیرا ممکن سازد. بنابرا هایماریب وعیش

 کیولوژیجنگ ب .۲

 یدیکل میو مفاه فیتعر ۲.1

 بیآس جادیا یسموم برا ایها قارچ ها،روسیو ها،یمانند باکتر یستیاز عوامل ز یبه استفاده عمد کیولوژیب جنگ

 فیطور عمده با هدف تضعنوع جنگ به نیا(. 13۹2 ،یزدی)مصباح  شودیگفته م یاقتصاد ای یوانیح ،یانسان

 .شودیانجام م یاختلال اجتماع جادیو ا ییمنابع غذا بیتخر ت،یجمع

 مرگ را داشته باشد ای یماریب جادیا تیکه قابل یعیسم طب ای سمیکروارگانی: هر میستیز عامل. 

 زنده نیناقل ایمانند هوا، آب، غذا  کند،یرا منتقل م یستیکه عامل ز یالهی: وسکنندهپخش. 

 یمحصولات کشاورز ای واناتیها، ح: انسانهدف. 

 یخیتار یهاو نمونه خچهیتار ۲.۲

 :اشاره کرد ریبه موارد ز توانیم یخیتار یهادارد. از نمونه یسابقه طولان کیولوژیاز عوامل ب استفاده



 .(13۹۰ ،یآمل ی)جواد کردندیها اجساد آلوده را به مناطق دشمن منتقل مارتش ،یقرون وسط یهاجنگ در

 .(13۹۵داشتند )نصر،  زایماریعوامل ب دیتول یبرا یقاتیتحق یهاکشورها برنامه یدوم، برخ یجنگ جهان در

 زایماریعوامل ب دیشده است و امکان تول تردهیچیپ کیژنت یفناور شرفتیبا پ کیولوژیب داتیتهد ر،یاخ یهادهه در

 .(1۴۰۴ پناه،زدانیهدفمند وجود دارد ) یهایژگیبا و

 کیولوژیجنگ ب یعوامل و ابزارها ۲.۳

 نیاقتصاد است. ا ای وانیرساندن به انسان، ح بیآس یبرا یستیاز عوامل ز یشامل استفاده عمد کیولوژیجنگ ب

. شناخت کامل ابندیمختلف انتشار  یابزارها قیباشند و از طر شدهیمهندس ای یعیصورت طببه توانندیعوامل م

 .(13۹2 ،یزدیاست )مصباح  یو مقابله ضرور یریشگیپ یعوامل و ابزارها برا نیا

 کیولوژیعوامل ب ۳.۲.1

 ییزایماریانتشار بالا و شدت ب تیهستند و قابل کیولوژیعوامل جنگ ب نیترجیاز را یکی هاروسی: وهاروسیو .1

 تیبه سرعت در جمع توانندیم هاروسیهستند. و یمرغ یابولا، سارس و آنفلوآنزا روسیها شامل ودارند. مثال

 .(13۹۵)نصر،  شوندگسترده  یهاو باعث بحران ابندیانتشار  یوانیح ای یانسان

 لیبه دل سیپسودوتوبرکولوز اینیرسی ای (Anthrax) زخماهیس یمانند باکتر زایماریب یهای: باکترهایباکتر .2

 .شوندیمحسوب م کیولوژیدر جنگ ب یمهم یهانهیگز ،یپراکندگ تیو قابل یطیمح طیمقاومت در برابر شرا

را هدف قرار دهند و باعث اختلال در  اهانیگ ایها دام توانندیعوامل م نی: اگرید یهاسمیکروارگانیها و مقارچ .3

 .شوند یو اقتصاد کشاورز ییمواد غذا نیتام

اثرات مخرب  نییبا دوز پا توانندیم یقارچ یهانیتوکس ای نومیمانند بوتول یکروبیسموم م ی: برخیعیسموم طب .۴

 .کنند جادیو گسترده ا

 انتشار و انتقال یابزارها ۳.۲.۲

عوامل  عیکوچک، امکان پخش سر یپهپادها ای ماهایهواپ قیاز طر کیولوژیو پهپاد: انتشار ذرات ب مایهواپ .1

 .کندیدر مناطق گسترده را فراهم م زایماریب

 یو انسان یکمک کند و اثرات اقتصاد هایماریب وعیبه ش تواندیم ییمنابع آب و مواد غذا یآب و غذا: آلودگ .2

 .کند جادیگسترده ا



 هاروسیناقل به انسان منتقل شوند، مانند حشرات ناقل و واناتیح قیاز طر توانندیعوامل م یناقل: برخ واناتیح .3

 .هایباکتر ای

 توانندیحمل و نقل، م یهاشبکه ای هاهیمانند تهو ،یعموم زاتی: ابزارها و تجهیعموم زاتیو تجه هینقل لیوسا .۴

 .در انتقال عوامل داشته باشند میرمستقینقش غ

 عوامل یو هدفمند یدگیچیپ ۳.۲.۳

 یطراح ترقیتر و دقهدفمندتر، مقاوم توانندیم کیولوژیعوامل ب ،یو هوش مصنوع کیژنت یدر مهندس شرفتیپ با

 :شوند

 .هامقاومت در برابر داروها و واکسن تیقابل

 .به عنوان هدف یکیژنت ای یتیخاص جمع یهاگروه انتخاب

 .مختلف یهاطیزمان بقاء عوامل در مح شیافزا

 تر شود.از آن گسترده یناش داتیو تهد تردهیچیمدرن پ کیولوژیکه جنگ ب شوندیباعث م هایژگیو نیا

 یو اقتصاد یاجتماع ،یانسان یامدهایپ ۲.۴

داشته باشد.  یو اقتصاد یاجتماع ،یانسان قیعم یامدهایپ تواندیم یو هوش مصنوع کیولوژیجنگ ب ییافزاهم

 .(13۹2 ،ی؛ واعظ13۹۵است )نصر،  یضرور یامقابله یهااستیس نیتدو یبرا امدهایپ نیا قیشناخت دق

 یانسان یامدهایپ ۴.۲.1

 یهایماریب وعیدهند و موجب ش شیرا افزا رینرخ مرگ و م توانندیهوشمند م کیولوژی: عوامل بیماریتلفات و ب .1

 .و مزمن شوند دیشد

قرار  ریجامعه را تحت تأث یسلامت روان ک،یولوژیاز حملات ب یاختلال در سلامت روان: ترس و اضطراب ناش .2

 .منجر شود یاضطراب و اختلالات روان ،یافسردگ شیو ممکن است به افزا دهدیم

توان مقابله با  ،یتیو امن یعلم ،یپزشک یروهایشدن ن ماریب ایرفتن  نیمتخصص: از ب یانسان یرویفقدان ن .3

 .دهدیها را کاهش مبحران

 



 یاجتماع یامدهایپ ۴.۲.۲

عملکردشان  ایشوند  لیممکن است تعط یدولت یهاها و سازمان: مدارس، دانشگاهیاجتماع یاختلال در نهادها .1

 .مختل گردد

 یگذارگسترده، فاصله یهانهیمنجر به قرنط تواندیم هایماری: ترس از انتشار بیاجتماع یدر رفتارها رییتغ .2

 .شود یو کاهش تعاملات انسان یاجتماع

و  یاقتصاد یهاو شکاف شوندیرا متحمل م ریتأث نیشتریب ریپذبیآس یها: گروهیاجتماع ینابرابر شیافزا .3

 .(13۹۰ ،یآمل ی)جواد شوندیم ترقیعم یاجتماع

 یاقتصاد یامدهایپ ۴.۲.۳

منجر به کاهش  تواندیحمل و نقل م یهاستمیها، بازارها و سکارخانه یلی: تعطدیو تول نیتأم رهیزنجاختلال در  .1

 .و کمبود کالا شود دیتول

 شیها افزاواکسن دیبحران و تول تیریمد ماران،یدرمان ب یهانهی: هزیو درمان یبهداشت یهانهیهز شیافزا .2

 .ابدییم

را کاهش  یگذارهیو سرما یاقتصاد یهاتیفعال تواندیم هایماریب وعی: ترس از شیگذارهیو سرما یورافت بهره .3

 .منجر شود یدهد و به رکود اقتصاد

داشته  یو جهان یاثرات بلندمدت بر اقتصاد مل توانندیمدت م: اختلالات کوتاهیبلندمدت اقتصاد یامدهایپ .۴

 .(1۴۰۴ پناه،زدانی) یو کاهش رشد اقتصاد هایبده شیباشند، از جمله افزا

 امدهایپ یبیترک لیتحل ۴.۲.۴

 :دهد شیرا افزا امدهایشدت پ تواندیم کیولوژیو عوامل ب یهمزمان از هوش مصنوع استفاده

 دهد. شیرا افزا وعیسرعت انتشار و شدت ش تواندیم زایماریعوامل ب قیدق یو طراح ینیبشیپ

 .سازند تردهیچیو پ تریها را طولانکنند و بحران جادیا یبازخورد منف توانندیم یو اقتصاد یاختلالات اجتماع

 



 تیتا هم امن ردیقرار گ تیولودر ا دیبا یو هوش مصنوع یستیز قاتیتحق یبرا یو قانون یاخلاق یهاچارچوب

 محدود نگردد. یو فناور یشود و هم توسعه علم نیجامعه تضم

 یریگجهیت.ن7

بهداشت،  ت،یبر امن یاهستند که اثرات گسترده دهیچیدو حوزه نوظهور و پ یو هوش مصنوع کیولوژیب جنگ

و  دهیچیپ د،یجد داتیتهد تواندیها مآن ییافزاکه هم دهدیدو حوزه نشان م نیا یاقتصاد و جامعه دارند. بررس

بحران فراهم  تیریمقابله و مد ،یریشگیپ یبرا یقابل توجه یهاحال فرصت نیکند، اما در ع جادیا یچندبعد

 .آوردیم

 مقاله یدیکل یهاافتهی 7.1

اختلال  ،یباعث تلفات انسان تواندیم یستیاز عوامل ز ی: استفاده عمددهیچیپ یدیبه عنوان تهد کیولوژیجنگ ب .1

 ترقیرا دق داتیتهد نیا ک،یژنت یو فناور یستیز یهاشرفتیشود. پ یاجتماع یهارساختیبه ز بیو آس یاقتصاد

 .(13۹۵؛ نصر، 13۹2 ،یزدیو هدفمندتر کرده است )مصباح 

 یستیعوامل ز یکند، مانند طراح دیرا تشد دیتهد تواندیم یبه عنوان ابزار دوگانه: هوش مصنوع یهوش مصنوع .2

 یو طراح هایماریب وعیش ینیبشیبحران، پ یسازهیباشد، مانند شب یریشگیهدفمند، و همزمان ابزار مقابله و پ

 .(13۹2 ،ی؛ واعظ1۴۰۴ پناه،زدانیها )واکسن

 ،یریپذتیمسئول ک،یولوژیها با جنگ بآن ییافزاو هم نینو یهای: توسعه فناوریو حقوق یاخلاق یهاچالش .3

 یبرا یاخلاق یروز و استانداردهابه نیقوان نی. تدوکندیم دهیچیرا پ یاخلاق یهاو چارچوب یخصوص میحر

 .(13۹۰ ،یآمل یاست )جواد یضرور استگذارانیپژوهشگران و س

و عموم مردم نقش  یبهداشت یهاسازمان ،یدولت ینهادها یجامعه و نهادها: آمادگ یآموزش و آمادگ تیاهم .۴

مقابله مؤثر  ییبحران و آموزش جامع، توانا یسازهیشب یهانیدارد. تمر داتیدر کاهش اثرات تهد یاکنندهنییتع

 .دهندیم شیرا افزا

و تبادل  یهماهنگ ازمندیها نهستند و مقابله مؤثر با آن یجهان یبیترک داتی: تهدیالمللنیب یضرورت همکار .۵

 ی؛ جواد13۹2 ،یزدیاست )مصباح  یالمللنیب یهاپروتکل نیمشترک و تدو یهاشبکه جادیکشورها، ا نیداده ب

 .(13۹۰ ،یآمل

 یراهبرد یامدهایپ 7.۲



 :را استخراج کرد ریز یراهبرد یامدهایپ توانیمقاله، م یهاافتهیتوجه به  با

 سک،یر لیو تحل یهوش مصنوع یهابا استفاده از داده دیها باو هوشمند: دولت رانهیشگیپ یاستگذاریس

 .کنند نیتدو عیو واکنش سر رانهیشگیپ یهااستیس

 صیتشخ یبحران و ابزارها یسازهیشب ع،یهشدار سر یهادر سامانه یگذارهی: سرمایامقابله یهایفناور توسعه

 .است یضرور عیسر

روز شوند تا طور مستمر بهبه دیبا یاخلاق یو استانداردها یالمللنی: مقررات بیو اخلاق یقانون یهاچارچوب نیتدو

 .شود یریجلوگ یفناور یهااز سوءاستفاده

 ،یسازهیشب یمانورها یو عموم مردم و برگزار یتیامن ،یبهداشت یروهایجامع: آموزش ن یسازو آماده آموزش

 .دهدیم شیرا افزا ییپاسخگو یآمادگ

 داتیمشترک، تنها راه مقابله مؤثر با تهد یهاشبکه جادیو ا هااستیس یتبادل داده، هماهنگ: یالمللنیب یهمکار

 .است یبیترک

 یینها یبندجمع 7.۳

 دیهستند که هم تهد وندخوردهیپ دهیدو پد یو هوش مصنوع کیولوژیمقاله نشان داد که جنگ ب نیا ت،ینها در

آموزش و  ،یاستگذاریس ،یفناور قیتلف ازمندین داتیتهد نیمؤثر ا تیریو هم ابزار مقابله. مد کنندیم جادیا

 وعیش ینیبشیو پ وهایسنار یسازهیها، شبداده عیسر لیبا تحل ،یمصنوع هوش.است یالمللنیب یهمکار

 کند. فایو مقابله ا یریشگیدر پ یدینقش کل تواندیم ها،یماریب

تنها  ن،یبنابرا.تر کندهدفمندتر و گسترده تر،قیرا دق کیولوژیب داتیتهد تواندیحال، سوءاستفاده از آن م نیدر ع 

و  یاجتماع ،یانسان عیکرد و از بروز فجا تیریرا مد ندهیآ داتیتهد توانیم یو راهبرد یجامع، علم کردیبا رو

 نمود. یریجلوگ یاقتصاد
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Biological Warfare and Artificial Intelligence 

Fatemeh Tahmasebi2 

Abstract 

Biological warfare, as one of the most complex security threats in the 21st century, uses 

biological agents to cause widespread human, economic, and social harm. At the same time, 

artificial intelligence, as an emerging technology, provides countries with data analysis, 

simulation, and prediction capabilities. The synergy of these two fields can create new 

challenges. This article uses an analytical-descriptive approach to examine the history and 

concepts of biological warfare, the military and medical applications of artificial 

intelligence, and their combined consequences. Also, the ethical, legal, and security 

challenges related to this issue are examined and prevention and countermeasure solutions 

are presented. The findings show that the development of smart technologies can be used 

both as a threat tool and as a countermeasure tool, 

Keywords: biological warfare, artificial intelligence, biosecurity, hybrid threats, 

prevention and countermeasure 
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