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 «راهکارهای مقابله با آسیب های فضای مجازی» 

 1عصمت حسینی

 چکیده

را تحت تاثیر  در فن آوری اطلاعات و ارتباطات، انقلاب شگرفی به وجود آمده که زندگی همه انسان های زمین

ر قرار گرفته و تغییراتی اجتماعی تحت تاثیقرارداده است. با ورود رایانه و اینترنت در میان خانواده ها، ارزش های 

امعه ی ما نیز جدر گفتمان نسل جوان به وجود آمده است. با توجه به نقش فضای مجازی در توسعه ی جوامع، در 

تفاده جوانان به فن آوری اطلاعات و ارتباطات اهمیت زیادی داده شده است. یکی از عوامل اجتماعی شدن، اس

نوجوانان  ورار گرفتن در فضای مجازی، نقش موثری در فرآیند جامعه پذیری کودکان از فضای مجازی است. ق

تواست، و سمت و سو دادن به نگرش های ارزشی آنان دارد. روش این مقاله که توصیفی از نوع تحلیل مح

درسه نقش خانواده.م« راهکارهای مقابله با آسیب های  فضای مجازی» پژوهشگرکوشیده است به موضوع 

 رسانه،و راهکارهای فردی، اجتماعی، وقانونی رامورد بررسی قرار بدهد.و

ی و توجه والدین شبکه های اجتماعی در ابعاد مختلف زندگی افراد تأثیر گذارند. پیشگیری از آسیب های اجتماع

دودی به فناوری ید تا حبه رفتار فرزندان بسیار مهم میباشد و برای جلوگیری از هم پاشیدگی خانواده ها، والدین با

ر طرز فکر آنهاست و های روز دنیا مسلط باشند وآگاه باشند که تغییر در رفتار فرزندان به معنای ایجاد تغییر د

صوصی افراد هنگامی که بنیان فکری و شخصیت آنها به صورت ناصحیح شکل گیرد، راه نفوذ شیادان به حریم خ

زندان خود آگاهی و انواده ها نسبت به شیوه های جدید ارتباط فرو محیط امن خانواده باز میشود. لذا، چنانچه خ

 وگیری به عمل می آید.شناخت کافی و لازم را داشته باشند، از انجام بسیاری از جرایم و ارتباطات پنهانی آنان جل

 نونیراهکارهای فردی، راهکارهای اجتماعی، راهکارهای قا آسیب ها، کلید واژه ها: فضای مجازی،  
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 مقدمه

پیدایش فضای مجازی در چند دهه اخیر یکی از بزرگترین نمادهای تحول جهانی است. رخدادی شگرف که هر 

روز در ابعاد  فردی، فرهنگی، اجتماعی، اقتصادی، سیاسی، امنیتی و دفاعی در عرصه ملی و بین المللی نمود 

 بیشتری پیدا می کند.

 1394با اعضای شورای عالی فضای مجازی در تاریخ شهریورماه  مقام معظم رهبری)مدظله العالی( در دیدار -

های انسانی، خواه ناخواه آثار و هرگونه تغییر و تحول در دنیای کنونی به دلیل پیچیدگی فعالیت» فرمایند:می

روع ی صحیح و مشهای که با اختراع وسیله ای جدید، در کنار استفادهپیامدهایی به همراه خواهد داشت. به گونه

از آن، همواره امکان سوءاستفاده از آنها وجود دارد. فضای مجازی، همانند هر مقوله دیگری که در عالمِ واقع 

ای است که باید دو روی آن را وجود دارد، باید از منظر تهدید و فرصت، توأماً دیده شود. فضای مجازی، سکه

باشد. و روی دیگر که ناظر به تهدیدهای این فضا می ها و نقاط قوت آن بودهباهم دید. رویی که ناظر به فرصت

ی ی صحیح و در عین حال حداکثری از این پدیدهباید دانست که شناخت صحیح اینترنت و به تبع آن، استفاده

 «دنیای مدرن، مستلزم شناخت و سپس لحاظ کردن هر دو روی سکه است.

های فضای مجازی خواهیم پرداخت. انونی مقابله با آسیبدر این مقاله به بررسی راهکارهای فردی، اجتماعی و ق

کند تا با توجه به اهمیت بالای این موضوع، راهکارهای درست استفاده کردن از فضای مجازی به ما کمک می

 تری داشته باشیم.زندگی سالم

 ه نمود:های ذیل اشارتوان به کتابشود و میها و مقالاتی نزدیک به این موضوع مشاهده میکتاب

که توسط حسنعلی میرزا بیگی، دکتر مجید کاشانی و لیلا خضرایی راد در سال « خانواده در فضای مجازی» _1

 نوشته شده است.  1395

 ارائه شده است. 1400در سال « فاطمه حسانی»که توسط « تاثیر فناوری دیجیتال بر یادگیری دانش آموزان _2

ارائه  1402معاون رسانه در سال « انسیه روستایی»که توسط « سائل کشورفضای مجازی مجمع مشورتی نظام و م _3

 شده است.

های   فضای پژوهشگر در این مقاله به دنبال آن است که به این سوال پاسخ دهد؛ راهکارهای مقابله با آسیب

 مجازی کدامند؟



 

 مفهوم شناسی _۱

 مفاهیم اصلی پیرامون آن پرداخته می شود.برای آشنایی بیشتر با موضوع پژوهش در ابتدا به برخی 

 تعریف و تاریخچه فضای مجازی ۱_۱

فضای مجازی به طور کلی به هر محیط مبتنی بر اینترنت که به کاربران امکانات تعاملی و ارتباطی فراهم میکند 

در دهه های آغاز شد و توسعه سریع آن  19۶0اطلاق میشود شکل گیری فضای مجازی با ظهور اینترنت در دهه 

بعدی به دنبال آمد. از آن زمان تاکنون فضای مجازی به سرعت رشد کرده و به یکی از مهمترین محیطهای 

 فرهنگی اجتماعی و اقتصادی جامعه تبدیل شده است.

 ( 1392/8/۶) حسن نمک دوست تهرانی، 

 

 فضای مجازی در اصطلاح ۱_2

 

نولوژی غرب است ، واژه ای است که در خلال دهه ی مفهوم فضای مجازی در اصطلاح که در واقع حاصل تک

 از طریق اینترنت کاربرد عمومی یافت. 1990

فضای مجازی یکی از واژه هایی است که نحستین بار ویلیام گیبسون نویسنده ی پیش رویِ داستانهای علمی 

 بکار برد. 1984تخیلی در سال 

رایانه ها پدید آمده است ،که تمامی انسان ها ومنابع  از نظر او فضای مجازی فضایی تخیلی است که از اتصال

 اطلاعاتی را به هم متصل کرده است.

تعریفی که اکسفورد از فضای مجازی ارائه می دهد چنین است : فضای مجازی ،فضایی تئوری است که ارتباطات 

 کامپیوتری در آن رخ می دهد.

ون رایانه ای در اندازه های متعدد و حتی رایانه های های گوناگ شبکه که فضای مجازی گسترده جهانی اسـت

 ،را شخصی

 .استفاده از سخت افزارها و نرم افزارهای گوناگون و بـا قراردادهای ارتباطی به یکدیگر وصل می کند با



 

شبکه ای از  که فقط مجموعه ای از سخت افزار نیست،بلکه مجموعه ای از تعاریف نمادین است مجازی فضای

باورها را در چارچوب داد و ستد بیت رد و بدل میکند.فضای مجازی به فضای تعاملی اینترنت اطلاق می شود،که 

در آن افراد دردرون آن با هویت هایی پنهان به مثابه پیام هایی بر صفحات رایانه حضور می یابند.نکته ای که در 

ظاهر نام گذاری آن حقیقتا مجازی نیست،بلکه  اینجا لازم به ذکر است این است که ، فضای مجازی بر خلاف

باتوجه به آثار آن یک دنیای حقیفی است.گسترش فناوری های اینترنتی ودر دسترس بودن آن ، فضای مجازی 

 را شبیه ساز دنیای واقعی کرده است

 ،(139۶/10/۶)مرشده زاده

 اهمیت فضای مجازی ۱_3

ایفا می کند. این فضا به افراد امکان ارتباط با دیگران در هر  فضای مجازی نقش بسزایی در ارتباطات و اطلاعات

های حاکم بر این فضا طی زمان و مکانی که دسترسی به اینترنت دارند را میدهد.  اهمیت فضای مجازی و دغدغه

 هایهای اخیر در بیانات رهبر انقلاب بارها شنیده شده است و ایشان در اظهارات متعددی غفلت از آسیبسال

 اند.اند و تعابیری راهبردی به کار گرفتهمرتبط با این فضا را گوشزد کرده

که این « شدماگر من امروز رهبر انقلاب نبودم حتماً رئیس فضای مجازی کشور می»ایشان در جایی فرمودند: 

 دهد.بیانات اهمیت فضای مجازی را نشان می

اهمیت فضای مجازی به اندازه اهمیت انقلاب اسلامی »: در جایی دیگر نیز فرموده رهبر انقلاب اینگونه است

 «است

 (1401آبان 2)محمود سرگل، 

 

 راهکار های فردی مقابله با آسیب ها _2

 تقویت زمان و استفاده  صحیح از فضای مجازی  2_1

تلف های مخفضای مجازی و اهمیت مدیریت زمان در آن. مدیریت زمان به معنای تخصیص بهینه زمان به فعالیت

های شخص، منجر به بهبود عملکرد و کارآیی شود. مدیریت زمان در این است که با توجه به اهداف و اولویت

گیرند. برای های مورد نظر در حوزه مجازی صورت میفضا نیز همین مفهوم را دارد، با این تفاوت که فعالیت



 

 …گویی، گفتگو، بازی، خرید و ذاری، پاسخمثال، زمان صرف شده برای جستجو، خواندن، نوشتن، دانلود، بارگ

های منفی مختلف در فضای مجازی. استفاده از این فضا بدون مدیریت زمان مناسب ممکن است منجر به پدیده

وری، ضایع شدن وقت و انرژی، کاستی از کیفیت زندگی، ها عبارتند از: کاهش بهرهشود. برخی از این پدیده

قیقی و حضور در فضای واقعی، افزایش استرس و نارضایتی، تحولات روانشناختی های حنادیده گرفتن فعالیت

بنابراین، لازم است کاربران با شناسایی نقاط ضعف و قوت خود در استفاده از این فضا و با استفاده از  …منفی و 

 . سازی عملکرد خود در این فضا بپردازندهای مناسب مدیریت زمان، سعی کنند به بهینهتکنیک

 (1401آذر  1۷)فائزعظیمی  

 های جسمی و روانی فضای مجازیآسیب

های جسمی و به وقتی دائماً و بدون رعایت مقررات و ضوابط منطقی درگیر فضای مجازی باشیم، دچار آسیب 

شود و بشر هنوز تر از چالش دوم محسوب میشویم. چالش سوم که جدیهای روحی و روانی میخصوص آسیب

ای برای انحراف انسان منطقی برای آن دست پیدا نکرده، انحراف است. در واقع فضای مجازی زمینه به راهکار

های کند. در دنیا، شرکتهای جنسی، فکری، فرهنگی، اعتقادی، رفتاری، اخلاقی و اجتماعی فراهم میدر حوزه

های پیچیده رهای پیشرفته و الگوریتمافزاسازی انجام داده و نرمبزرگی هستند که برای جلوگیری از انحراف، مدل

اش کنند تا بتوانند بخشی از این انحرافات را کاهش دهند، ولی بخش دیگر به انسان و ارادهتولید و طراحی می

 (1399آذر  22گردد که باید تقویت شود. )خبرگزاری مهر،  برمی

 

 عوامل مؤثر بر مدیریت زمان کاربران در فضای مجازی

 هابندی فعالیتف و اولویتتعیین اهدا _1

ها یکی از مراحل مهم و اساسی مدیریت زمان در فضای مجازی است. در این بندی فعالیتتعیین اهداف و اولویت

 مرحله، کاربر باید به سوالات زیر پاسخ دهد:

 کنم؟چرا از فضای مجازی استفاده می •

 دهم؟هایی را در فضای مجازی انجام میچه فعالیت •

 کنم؟چه اهدافی را با استفاده از فضای مجازی دنبال می •



 

پذیر بودن قوانین آن است، از آنجا که توان ذکر کرد، انعطافویژگی دیگری که برای قوانین جهان مجازی می

باید طوری تنظیم شوند که بتوانند خود را با جهان مجازی، جهانی همواره در حال تغییر است، قوانین این جهان 

 این تغییرات تطبیق دهند

 (1402فروردین  4)عابدی،

امروزه فضای سایبری نوعی سرمایه محسوب شده که دارای ارزش بوده و نیاز به محافظت جدی دارد. سرمایه 

سرمایه ذهنی یا شناختی دسته بندی سایبری در کنار انواع دیگر سرمایه، اعم از سرمایه فیزیکی، سرمایه انسانی و 

می شود و ممکن است متعلق به اشخاص حقیقی، اشخاص حقوقی یا دولت ها باشد، لیکن برخی از این سرمایه 

های سایبری از اهمیت و ویژگی های خاصی در سطح ملی برخوردار هستند که آنها را از سایر سرمایه ها متمایز 

مهمترین سرمایه ها دانست و آن را در سرمایه های ملی طبقه بندی کرد. سرمایه می نماید. فضای سایبر را باید از 

ملی به آن دسته ای از سرمایه ها اطلاق می شود که نقش حیاتی در امنیت ملی، اقتصاد ملی، سلامت و ایمنی 

کشور به عمومی، اطمینان عمومی و نظایر آنها در سطح ملی داشته باشد.از این رو لازم است فضای سایبری 

صورت مداوم مورد رصد و پایش قرار گرفته و هر گونه تهدید، آسیب پذیری، مخاطره، تهاجم و حادثه سایبری 

و پیامد اعم از سایبری، فیزیکی و روانی مورد شناسایی قرار گرفته و اقدام های مقابله ای برای کاهش و رفع آنها 

نجام شود که منجر به تأمین بازدارندگی دفاعی در فضای انجام پذیرد. این اقدام های دفاعی باید در سطحی ا

 سایبری کشور شود و برای این منظور لازم است قدرت سایبری به عنوان بخشی از قدرت نظامی کشور تحقق یابد

 (1400فروردین  22)تنسیم، 

 نقش نهاد های قضایی در برخورد با مجرمان سایبری 4_3

فضای سایبری از نظر شکلی فضای سایبری پدیده ای است کل از جزء که میتواند ابعاد مختلفی را همانند اینترنت 

برخوردار  -مخابرات رادیو تلویزیون و کلیه مواردی که از ویژگیهای کلی یعنی شبکه تهیه داده و انتقال داده 

ن تعریف نمود فضایی است در امتداد فضای فیزیکی است را شامل گردد بر این اساس فضای سایبری را میتوان چنی

که غیر قابل لمس بوده و توسط ابزارهای رایانه ای و الکترونیکی در جهت ارتباطات درونی انسانها بر بستر تهیه 

ساخت و انتقال داده های الکترونیکی ایجاد گردیده است؛ بنابراین از این تعریف در مرتبه نخست غیر قابل لمس 

که نقطه متمایز از فضای فیزیکی می باشد و در مرتبه دوم ارتباطات درونی انسانها  -فیزیکی نبودن این فضا بودن و 

که باز هم متمایز از فضای فیزیکی میباشد و در مرتبه سوم استفاده از ابزار الکترونیکی  -توسط تهیه و انتقال داده 



 

نتیجه گرفت این تعریف میتواند به نوعی تلفیقی از ماهیت را میتوان  -که به صورت مشترک در هر دو فضا میباشد 

 و پوسته فضای سایبری را شامل گردد

 (1391 /4/14)حافظ نیا،  

جرم سایبری تعاریف گوناگونی از جرم سایبری از سوی سازمانها متخصصان و در برخی از قوانین کشورها ارائه 

ود در ماهیت و تعریف این نوع از جرایم است و از آنجا شده است که وجود تفاوت در آنها بیانگر ابهامات موج

که این نسل از جرایم هنوز سیر مراحل تکاملی خود را طی میکند بنابراین از تعریف قطعی برخوردار نیست؛ ولی 

تاکنون در تعریف جرم سایبری وسیله بودن هدف بودن و موضوع بودن رایانه و وسایل مخابراتی و الکترونیکی 

 ( 13۷۶/5/23ه است )زیبر تثبیت شد

 با توجه به این رویکرد جرم سایبری عمدتاً به دو شکل زیر توصیف می شود: 

( جرم سایبری انتقال یافته توسعه یافته جرایم سایبری انتقالی جرایمی هستند که قبلاً در فضای واقعی به عنوان 1

تقال یافته اند؛ همانند سرقت و کلاهبرداری که جرم تعریف شده اند و در حال حاضر این جرایم به فضای سایبر ان

در فضای واقعی جرم است و در حال حاضر این جرایم در فضای سایبر نیز اتفاق می افتد. امروزه اغلب جرایم 

سایبری که در دنیا اتفاق می افتد در این بخش از جرایم سایبری تعریف میشود؛ چراکه بسترهای فنی حقوقی و 

در فضای سایبری منطبق با معیارهای عینی در فضای فیزیکی است و مجرمان بدین سان به  اجتماعی تعریف شده

دنبال تسری معیارهای کسب شده از تجربیات خود در فضای فیزیکی به فضای سایبری هستند. عمده جرایم این 

ان سنتی هستند بخش مرتبط با حوزه های مالی اعم از سرقت و کلاهبرداری است. مجرمان این حوزه اغلب مجرم

 که در حال حاضر، اقدامات مجرمانه خود را به فضای سایبر انتقال داده اند.

( جرم سایبری محض جرمی است که فقط مختص فضای سایبر بوده و تا پیش از این از جرایم سنتی به شمار 2

وتاژ تخریب داده به این نمی رفته است و تنها با شکل گیری فضای سایبر میتواند اتفاق بیفتد؛همانند هک یا ساپ

معنی که باید داده وجود داشته باشد تا تخریب انجام شود به نظر میرسد که این بخش از جرایم نیز با توسعه 

بسترهای فنی توسعه پیدا کرده است. در برخی از موارد مشاهده میکنیم که مجرمان جهت انجام فعل مجرمانه خود 

مرتکب این نوع از جرایم شده اند تا بتوانند فعل ردیف اول را صورت دهند به در ردیف اول انتقال یافته به ناچار 

عنوان مثال مرتکب جهت برداشت غیر مجاز و یا سرقت از حسابهای بانکی) جرم سایبری انتقال یافته( در گام اول 

 ساختار امنیتی بانک را مورد هک و نفوذ قرار می دهد



 

 (1398/2/5)محمدی  

 

 نتیجه گیری

ط از طریق فضای مجازی در سال های اخیر جایگاه قابل توجهی در بین نسل جوان جامعه ما پیدا کرده است. ارتبا

 شبکه های اجتماعی در ابعاد مختلف زندگی افراد تأثیر گذارند.

در شکل دهی به هویت نقش دارند و حتی روی ابعاد اقتصادی و اجتماعی و سیاسی جوامع هم تأثیرگذارند.  در 

ضر اینترنت ابزاری مناسب برای توسعه افکار و اندیشه های بشری محسوب می شود به شرط آن که در حال حا

راه صحیح استفاده شود. افراد باید برای ورود به دنیای مجازی اطلاعات کافی در اختیار داشته باشند تا دچار 

یاری جوانان و خانواده ها نسبت مشکلات مالی و اجتماعی نشوند. ارتباطات سالم در فضای مجازی و لزوم هوش

 به تهدیدات فضای سایبری در درجهی نخست اولویت قرار دارد.

پیشگیری از آسیب های اجتماعی و توجه والدین به رفتار فرزندان بسیار مهم میباشد و برای جلوگیری از هم 

وآگاه باشند که تغییر در رفتار  پاشیدگی خانواده ها، والدین باید تا حدودی به فناوری های روز دنیا مسلط باشند

فرزندان به معنای ایجاد تغییر در طرز فکر آنهاست و هنگامی که بنیان فکری.و شخصیت آنها به صورت ناصحیح 

شکل گیرد، راه نفوذ شیادان به حریم خصوصی افراد و محیط امن خانواده باز میشود. لذا، چنانچه خانواده ها نسبت 

فرزندان خود آگاهی و شناخت کافی و لازم را داشته باشند، از انجام بسیاری از جرایم  به شیوه های جدید ارتباط

 و ارتباطات پنهانی آنان جلوگیری به عمل می آید
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