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 چکیده

ها و اطلاعات شخصی  ترین حقوق کاربران در فضای دیجیتال، نقش کلیدی در حفاظت از دادهحریم خصوصی به عنوان یکی از مهم

ای در حفظ این حریم بر عهده  دهندگان خدمات اینترنتی، مسئولیت ویژهترین ارائهدارد؛ در این میان، گوگل به عنوان یکی از بزرگ

رسی میزان پایبندی گوگل به حفظ حریم خصوصی کاربران خود، به ویژه کاربران ایرانی، و راهکارهای  دارد. این پژوهش در صدد بر

سیاست تحلیلی  رویکردی  با  مقاله  است.  شرکت  این  خدمات  بستر  در  حریم  این  حفظ  برای  زمینه مؤثر  در  گوگل  رسمی  های 

میلیون دلاری بابت ردیابی غیرمجاز    ۹۳، از جمله جریمه  کند و موارد مستند نقض حریم خصوصیها را واکاوی میحفاظت از داده 

می بررسی  را  کاربران،  مکانی  حریم  موقعیت  والای  جایگاه  روایات،  و  قرآن  آیات  به  استناد  با  اسلامی  منظر  از  همچنین  نماید. 

محدودیت به  توجه  با  ایرانی  کاربران  وضعیت  ادامه،  در  است.  شده  نکوهش  تجسس  و  تأکید  تخصوصی  و  و  حریمها  تحلیل  ها 

بررسی میآسیب  حریم خصوصی  نقض  مقابل  در  آنان  اعطای  پذیری  ادعای  گوگل  اگرچه  که  دارد  تأکید  نکته  این  بر  مقاله  شود. 

داده واقعی  کنترل  اما  دارد،  کاربر  به  میاختیار  باقی  شرکت  این  اختیار  در  عمدتاً  ازاینها  و  ماند؛  داخلی  قوانین  تقویت  رو، 

 .می برای حفظ حریم خصوصی ضروری استسازی عموفرهنگ

 فضای مجازی   -گوگل-کلیدواژه: حریم خصوصی

 مقدمه -1

  از   بیش  یروزمره   زندگی  در   اندروید،  و   جیمیل  نقشه،   وجو،جست   موتور  نظیر  متنوعی  خدمات  یواسطه   به  گوگل

  به   را   کاربر   هامیلیون   رایگان،  خدمات  ی ارائه   با   شرکت  این.  است  کرده   نفوذ   جهان  سراسر  در   نفر   میلیارد   چند 

  موقعیت   وجو، جست  تاریخچه   شامل)  کاربران   شخصی   اطلاعات   از  عظیمی   حجم   آن  ازای   در   و   کرده   جلب   خود

  حریم   مورد  در   جدی  هاینگرانی   امر،  همین.  کند می   آوری جمع   را(  دیگر  دیجیتال  هایداده   و  هاتماس   مکانی،

را در کجا و به چه منظور جمع  چ  داده   از   حجم   این  نیست  مشخص   که   چرا   است؛  آورده   وجود به   کاربران  خصوصی

  مورد   بسیار  انسان  کرامت  و  حرمت  اسلام   در   طرفی،   از.  دهد آوری کرده و انها را در اختیار چه کسانی قرار می 
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. داند می   انگیزگناه   را   دیگران  شخصی   امور   در   تجسس   و  مجادله   حجرات   سوره   در   قرآن  مثال،   برای   است؛  تأکید 

  حاضر   مقاله .  دارد  اهمیت   شرعی-اخلاقی  و   فنی   منظر   دو   از   گوگل   خدمات   در   خصوصی   حریم   وضعیت   بررسی   لذا

  حریم   کلیدی   مفاهیم  ابتدا  مقاله  این  در.  است  شده  تدوین(گوگل  بستر  در  خصوصی  حریم)  جامع  تحلیل  هدف  با

  شده  مرور   دیجیتال  خصوصی  حریم  یزمینه   در   تحقیق  یپیشینه   سپس  شود، می   داده  توضیح  گوگل  و   خصوصی

و با توجه به اینکه موضوع خود گوگل است رفرنس دهی طبیعتا    شودمی   نقل  موجود  منابع   از  اصلی  هاییافته   و

پروتکل  از  می بیشتر  گوگل  جانبی  های  ابزار  و  گوگل  خود    مفصل   تحلیل   به   بعد   هایبخش   در.  باشد.  های 

  نهایت  در  و  ایرانی  کاربران  وضعیت  خصوصی،  حریم  نقض  هاینمونه   گوگل،  خصوصی  یمحر  هایسیاست

  توجه   حقوقی و  دینی متون  به هم: است تلفیقی مقاله این  رویکرد. شودمی   پرداخته فرهنگی   و حقوقی  راهکارهای

 .است گرفته   قرار  استفاده مورد خصوصی  حریم  از حفاظت یحوزه  در فنی  جدید  هایداده  و  هاگزارش   هم و شده

 مسئله  بیان. 1-1

  رو  پیشِ  مشکلات   و   گوگل  خدمات  در   کاربران   خصوصی  حریم   از   حفاظت  چگونگی  پژوهش،   این  اصلی   یمسئله 

  از   گوگل   توسط   اطلاعات  آوریجمع   یدامنه   از   کامل   آگاهی  بدون   بسیاری   کاربران   عمل،   در .  است  حوزه   این  در 

  فرض پیش   صورتبه   نیز   خصوصی  حریم   هایگزینه   از   بسیاری   متأسفانه  و   کنند می  استفاده   آن  هایسرویس

  گوگل  که   دهند می   نشان  تازه  هاییافته .  دهد می   قرار  گوگل  اختیار  در   را   داده  بیشترین  که   اند شده  تنظیم   طوری

  های داده   از   بخشی  هم  باز  دهند،می   قرار  (incognito) ناشناس   حالت  در   را   خود  مرورگر   کاربران   وقتی   حتی

  های دستگاه   برخی   که   است  آن   از   حاکی   هاگزارش   دیگر،   سوی   از .  کند می   آوری جمع   را   آنان   آنلاین   فعالیت

  بدون   را(  مکانی  موقعیت   ایمیل،  تلفن،  شماره)  کاربر  هویتی  هایداده   مکرر   طور  به( Pixel ۹ Pro مثل)  گوگلی 

  معمول   استانداردهای   از   فراتر  را   آن   امنیتی   مؤلف   که   امری   کنند؛می   ارسال  مختلف   هایشبکه   طریق   از   اطلاع 

  عملی،   ی تجربه   در .  دارد  وجود  ای عمده  اشکالات  نیز  اخلاقی   و   اجتماعی  نظر   از .  داند می   داده   از   حفاظت

  مثال،   برای  اند؛گرفته   قرار  انتقاد  مورد  خصوصی  حریم  تنظیمات  ناصحیح  یارائه   خاطربه   بارها  گوگل   هایسیستم

  ذخیره   مکان   ( مکان  تاریخچه )   کردن   خاموش   با  بود   گفته   کاربران  به   گوگل   شد   متوجه   کالیفرنیا  دادستانی

  این . کردمی   ذخیره را مکانی هایداده   همچنان( تلفن عمومی  تنظیمات مثل) دیگر منابع   از عمل در  اما شود،نمی

  از   کلی،  طور  به.  یابد   کاهش  بسیار  خصوصی  حریم  از  گوگل  حفاظت  به   عمومی  اعتماد  شده  موجب  رفتارها  قبیل

  به  عمل در تعهداتی  چه گوگل  دید  باید  است، بخشکرامت و  اساسی حق اسلام  منظر از خصوصی  حریم  که  جاآن

  حساس   کاربران  برای  ویژه  به  مسئله  این  شدن  روشن.  کند می   پیچیده   را  مسئله   عواملی  چه  و  است  پایبند   آن

 .است ضروری اند،مواجه اضافی  هایمحدودیت با هاتحریم  تأثیر   تحت  که ایرانی



 مسئله ضرورت و اهمیت. 1-2

  کاربر   میلیاردها  با  گوگل   اولاً،.  گرددبازمی   کلیدی   عامل  چند   به  گوگل   خدمات  در   خصوصی  حریم  بررسی  اهمیت

  خصوصی   حریم  حفظ   در  نقصی   هر  بنابراین  و  کند می   مدیریت  را  هاانسان   دیجیتال  زندگی   از  بزرگی  بخش  فعال،

  اموال   به   تبدیل  گوگل  در  کاربران   رفتاری  و   شخصی  اطلاعات  ثانیاً،.  دهد می   قرار  تأثیر  تحت   را   نفر  هامیلیون 

  را   امنیتی  و  اخلاقی  هاینگرانی  موضوع   این  شود؛می   استفاده  تجاری  اهداف  و  تبلیغات  برای  که   شده  ارزشمندی

استعلای کفار و دشمنان    کریم قرآن در:  است  مشهود  مسئله  ضرورت  نیز  شرعی  و  حقوقی  منظر  از.  دارد دنبال  به

است) کرده  نفی  را  مومنین  سَبِیلاًبر  الْمُؤمْنِِینَ  عَلَى  لِلْکاَفِرِینَ  اللََّهُ  یجَْعَلَ    هرگونه   دیگر،   بیان   به  (141.نسا،وَلَنْ 

کفار  دینی  اخلاق   و  انسانی  کرامت  خلاف   ، انمومن  هایداده   غیرمجاز  افشای  یا  دخالت سلطه  نوعی    تلقی   و 

  شخصی   هایداده   نگران  شدت  به  جهان  کاربران  دهند می   نشان  جهانی  آمارهای  و  هاگزارش   علاوه،  به.  شودمی 

  آمریکا   مردم درصد   ۷۰  از بیش   است  حاکی  2۰2۳  در   پیو  هایپژوهش   مرکز  نظرسنجی  نمونه،   برای  هستند؛  خود

  ) .است  افزایش   به   رو   نگرانی  این .  دارند   خود   شخصی   اطلاعات  از  هاشرکت   استفاده   نحوه   بر   کمی   کنترل   دارند   باور

  خصوصی   حریم  درباره  ها آمریکایی   فزاینده  نگرانی(.  Pew Research Center)  پیو  پژوهشی  مرکز

  به   مردم  که  اعتمادی   و  دیجیتال   فضای  سلامت  اینترنت،  از  استفاده   گسترش   با  نیز   ایران  در  ( 2۰2۳ها.داده 

  تقویت   به  کافی  توجه  هاشرکت   و   دولت  کاربران، اگر.  است  راهبردی  ایمسأله   دارند،   خارجی  هایسرویس

  حقوق   و  اقتصادی   امنیتی،  جدی   تهدیدات  نکنند،   خصوصی  حریم   از   حمایت  در   فرهنگی  و   قانونی  هایزیرساخت

  برای   کاربردی   راهکارهای ارائه   و  موانع   دقیق  تحلیل  هدف  با  پژوهش   این  رو،   این   از .  داشت خواهد   دنبال  به   بشری

 .یابد می  ضرورت و  اهمیت گوگل   بستر در  کاربران  خصوصی  حریم  حفظ 

 تحقیق   پیشینه.1-۳

 

فناوری  گسترش  شرکت با  سلطه  و  ارتباطی  نوین  خصوصی  های  حریم  مجازی،  فضای  بر  فناوری  بزرگ  های 

ها و آثار متعددی به  های جوامع معاصر بدل شده است. در این زمینه، پژوهش ترین چالشمهم کاربران به یکی از  

پرداخته  جمعی  و  فردی  زندگی  بر  آن  تأثیر  و  دیجیتال  عصر  سیاسی  و  اقتصادی  اجتماعی،  ابعاد   .اند بررسی 

آن فناوری کتاب   تأثیر  و  نوین  اطلاعاتیهای  بر جامعه  )ها  دیوید کلارک  نوشته  نگاهی کلان   ،(1۳۹۸،  به  با  نگر 

پردازد و هشدار  های نوین در بازتعریف مفاهیمی چون امنیت، مالکیت اطلاعات و حریم شخصی می نقش فناوری 

 .های کاربران در معرض تهدید جدی قرار دارند های اخلاقی و قانونی، داده دهد که در غیاب چارچوبمی 



، با تمرکز  ( 1۳۹۶، تألیف اریک اشمیت و جارد کوهن )یتال تأثیرات اجتماعی، اقتصادی و سیاسی عصر دیجکتاب  

های گسترده  گیری از داده دهد که این نهادها با بهره بوک، نشان میهایی نظیر گوگل و فیس بر عملکرد شرکت 

از دولت فراتر  قدرتی  یافتهکاربران،  پاسخها  بر ضرورت شفافیت،  اثر  این  مقابل  گویی و تنظیم اند.  گری قوی در 

 .ها تأکید داردضابطه این شرکت وذ بی نف

کتاب   مصنوعیابرقدرتدر  هوش  لی های  نوشته  )کای ،  سیلیکون (1۳۹۸فو  و  چین  میان  رقابت  حوزه  ،  در  ولی 

شود. نویسنده با اشاره  عنوان یکی از بازیگران اصلی این عرصه معرفی می هوش مصنوعی بررسی شده و گوگل به 

 .شماردای برای حریم خصوصی کاربران برمی کنندهها، پیامدهای نگرانداده برداری گسترده از کلانبه بهره 

انتقادی، فضای مجازی را  (1۳۹2، اثر گراهام بوند )بوکقفس سایبری، فرجام منطقی فیس مقاله   ، با رویکردی 

جایگزین اختیار  کند که در آن آزادی کاربران بیشتر ظاهری بوده و نظارت و هدایت پنهان  محیطی توصیف می 

فیس  بر  مقاله  تمرکز  اگرچه  است.  را می فردی شده  تحلیل  این  اما  است،  سایر شرکت بوک  به  بزرگ  توان  های 

 .فناوری از جمله گوگل نیز تعمیم داد

خصوصی،   حریم  نقض  ابعاد  تحلیل  به  گوگل،  شرکت  خدمات  بر  تمرکز  با  حاضر  پژوهش  ادبیات،  این  پایه  بر 

 .پردازدهای شخصی می ران ایرانی، و ارائه راهکارهایی در جهت تقویت حفاظت از داده بررسی وضعیت خاص کارب

 

 . مفاهیم 2

 خصوصی در لغت و اصطلاح  حریم. 2-1-1

در فرهنگ فارسی عمید، »حریم« به معنای محدوده، حوزه یا قلمرو مقدس و محافظت شده است. »خصوصی«   

عمومی نه  و  محدود  گروه  یا  فرد  به  مربوط  و  یعنی  شخصی  فضای  معنای  به  خصوصی«  »حریم  بنابراین   .

، ص  1۳۸5،  عمید د )یرمجاز در آن مصون باش ای است که فرد حق دارد از دخالت دیگران و نظارت غمحدوده 

5۰۸ .) 

اصطلاح حریم    کنترل   سازدمی   قادر   را   افراد  که   شود می   گفته   هاآزادی   و   حقوق   از   ای مجموعه   به   خصوصی   در 

  در   غیرمجاز   دخالت   از   و   باشد،  داشته   دسترسی   آن   به  کسی   چه  شود،   منتشر   هاآن  درباره   اطلاعاتی   چه  کنند 

 ( 25، ص1۳۹۹)کاتوزیان،  .کند می  جلوگیری شانشخصی  زندگی



 گوگل در لغت و اصطلاح . 2-1-2

  اینترنتی،   وجوی جست  هایزمینه   در   که   است  آمریکایی  اطلاعات  فناوری   شرکت  یک2  (Google)گوگل 

  گروه   هایزیرمجموعه   از   یکی   که   شرکت   این.  است  فعال  افزارسخت   و   افزارنرم   اینترنتی،  تبلیغات   ابری،   رایانش

  معمولاً  گوگل  کاربران.  دهد می   قرار کاربران اختیار  در  رایگان صورت  به  را  بسیاری  خدمات  آید،می  شماربه   آلفابت

 عاملسیستم   کروم،  مرورگر  ایمیل،  نقشه،  وجو،جست  موتور )  هاسرویس   از  ایگستره  به  کاربری  حساب  ایجاد  با

  برای   کاربر  هایداده   آوریجمع   به  وابسته  خدمات  این.  کنند می  پیدا  دسترسی(  …و  یوتیوب  اندروید،

 ( 15۳، ص 1۳۹۸ کلارک،   ) .است هدفمند  تبلیغات و  کاربری تجربه  سازیشخصی

 روایات  و  قرآن منظر از خصوصی حریم تبیین  و تعریف.  2-2

  دیگر  هایآزادی  و  حقوق طریق  از  مفهوم این اما ندارد،  وجود «خصوصی  حریم » نام به  مستقلی اصطلاح  اسلام در

  تبیین   افراد   آبروی  و   شخصیت  به   احترام   و   منازل   به   اجازه   بدون   ورود   سمع،   استراق  تجسس،  ممنوعیت  مانند 

  تأکید   افراد   اسرار  حفظ   بر  و   داشته   برحذر   دیگران امور  در  فضولی   و کنجکاوی از  را  مومنان  کریم  قرآن.  است  شده

  گناه   هاگمان   از   برخی  که  بپرهیزید   هاگمان   بسیاری   از»: است  آمده   حجرات   سوره   آیات  در  که  گونههمان  کند،می 

  2۸  و  2۷  آیات  در   که   است،  مجاز  متعارف  راه  از  و   اجازه  با  تنها  دیگران  خانه  به   ورود .  «نکنید   تجسس  و  …است

 بالا  بسیار  انسانی  شخصیت  حرمت  نیز  روایات  منظر  از.  است  شده  بیان  بقره  سوره   1۸۹  آیه  و  نور  سوره

  و   خون  حرمت  بر   غدیر  خطبه  در(  صلی الله عَلیه والهِ و سلَّم)  اکرم   پیامبر  (؛۸1ص2، ج 1۳۷۸است)طباطبایی،  

  بر   اسلام  همچنین.  است  دانسته   کعبه   از  ترمحترم   را  مؤمن (  علیه السلام)  صادق  امام  و  کرده  تأکید   افراد  آبروی

  جویی برتری   و  ظلم  برابر  در  مومنان  حرمت  و  کرامت  حفظ   به   و   دارد   تأکید   مؤمنین  بر  کفار  استعلای  عدم

  خصوصی   زندگی  در  غیرضروری  دخالت  از  پرهیز  و  اسرار  حفظ   رازداری،  بنابراین.  دارد  ویژه  توجه  غیرمؤمنان

  متقابل   احترام   به   را   مومنان   و   شناخته   رسمیت   به   را   آن  روایات  و   قرآن   که   است  اسلامی   اخلاق   اصول   از   دیگران، 

 .کند می   ملزم

 گوگل  شرکت  خصوصی حریم هایسیاست  تبیین.  2-۳

 
  واژه  این(. آن جلوی صفر 1۰۰  با 1 عدد یعنی ) دارد اشاره 1۰۰ توان  به 1۰ با برابر عددی به  که است ریاضی اصطلاح یک  "Googolگوگل 2

  سال   در  ،(Edward Kasner) کاسنر  ادوارد  نام  به  آمریکایی  ریاضیدان  یک  برادرزاده  ،(Milton Sirotta) سرپین  میلترون  بار  اولین  را

  قصد  کنند، انتخاب  خود  جستجوی موتور برای نامی خواستندمی برین، سرگئی و پیج لری یعنی گوگل، گذارانبنیان که زمانی.کرد ابداع 1۹۳۸

  اما   کردند،  انتخاب  را "googol" واژه  هاآن .  باشند  داشته  اشاره  کند،  پردازش  تواندمی  موتور  این  که  هاییداده   عظیم  حجم  مفهوم  به  داشتند

 .شد  ثبت  رسمی  برند  عنوان  به  نام  همان  و  کردند  تایپ "google.com" را  آن  اشتباهبه  اینترنتی،  دامنه  ثبت  هنگام



  اقدام   این  ها،گزارش   مطابق.  یافت  بازتاب  داخلی  هایرسانه   در  گسترده  طوربه   که  ایمسئله  شدند؛

  و   گرفته   صورت  ایرانی   کاربران  و  نهادها  علیه  متحده  ایالات  جدید   هایتحریم   اجرای   راستای  در

  ارتباطات،   وزیر  معاون   اکبری،  بهزاد  نمونه،  عنوانبه .  است  برانگیخته  نیز   را  رسمی  مقامات  واکنش

  کرد   توصیف   اینترنت  به   آزاد   دسترسی   اصل  با  مغایر   و   « ناعادلانه»  را   آن  رویکرد،  این  از   انتقاد   ضمن

 (14۰۳ الف،  ؛ 14۰۳ اکوایران، )

  زدن   دور   برای (VPN) مجازی   خصوصی :  ایرانی  کاربران  شناسایی  و   فنی   هایمحدودیت   اعمال .2-5-2

 ،IP نشانی  تحلیل   طریق  از  گوگل   که  دهد می  نشان  شواهد   کنند،می   استفاده  هامحدودیت 

 های محدودیت   اعمال  و  ایرانی  کاربران  شناسایی  به  قادر  رفتاری  الگوهای  یا  مرورگر،  هایویژگی 

  های سرویس  برخی  عملکرد  در   اختلال   از  حاکی  که   شده  منتشر   هاییگزارش .  است  هاآن   بر   خاص

  باشندمی   بودن  ایرانی  به  مشکوک   کاربران  برای  هاقابلیت  برخی  شدن  غیرفعال  و  گوگل  تبلیغاتی

 (. 14۰۳ ،فارس )

  سرورهای   و  داده  مراکز   نبود :  کشور  از  خارج  به   هاداده   انتقال  و  محلی  هایزیرساخت   فقدان.  2-5-۳

  این .  شود  منتقل   کشور  از   خارج  به  ایرانی  کاربران  اطلاعات  کلیه  است  شده  باعث  ایران،  در  گوگل  رسمی

  در   جدی   هاییچالش  جزئی،   اختلالات   یا   بارگذاری  در   تأخیر   نظیر   فنی   مشکلات  بر   افزون   داده،   انتقال

  سرورهای  به هاداده   انتقال. دارد  همراه به اطلاعات از حفاظت ملی  قوانین با انطباق  و  داده حاکمیت حوزه

  را   شخصی  هایداده   از   غیرمجاز  استفاده   و  خصوصی  حریم  نقض  اطلاعات،   افشای  ریسک  کشور،  از   خارج

 .دهد می  افزایش

  پایین   اساسی،  هایچالش  از   دیگر   یکی:  خصوصی  حریم   تنظیمات  از  کاربران   آگاهی   پایین  سطح .2-5-4

  هایداده   گردآوری   در   گوگل   عملکرد  نحوه   درباره  ایرانی  کاربران  عمومی   آگاهی  سطح  بودن

  بررسی   بدون  کاربران   از   بسیاری .  است  زمینه   این   در   خصوصی   حریم  تنظیمات  اهمیت  و   شخصی

  از   اطلاعات،  سازیهمگام   یا  شدهسازیشخصی   تبلیغات  ردیابی،   به   مربوط  هایگزینه   دقیق 

  استفاده  YouTube و Gmail ،  Google Search،  Google Maps چون  هاییسرویس

  ناخواسته   ردیابی  و  خصوصی  حریم  نقض  برابر  در  پذیریآسیب  افزایش  سبب  رفتار  این.  کنند می 

 .شودمی 

 کاربران  خصوصی حریم حفظ راهکارهای.  2-۶ 

 قانون  منظر از. 2-۶-1



  تکمیل   و   تقویت  ایران  در   موجود   قوانین  است  نیاز   اولاً،.  رسد می   نظر   به   ضروری  کلان   اقدام   چند   حقوقی،   بعد   در

  حال   در(  1۳۸۸)  ایرایانه  جرایم   قانون  و (  1۳۹۶  مصوب)  مجازی   فضای   در   کاربران   حقوق   از   حمایت  قانون .  شوند 

  تر دقیق   تعریف   مانند   خلأهایی  اما  دارند،   شخصی   هایداده   از  استفاده   و   آوری جمع   درباره  مقرراتی  حاضر

  قانون   اند کرده   پیشنهاد   کارشناسان  برخی .  دارد  وجود   اجرا  بر   نظارتی   سازوکارهای   و  « حساس   شخصی   اطلاعات»

  رعایت   به  ملزم   فناور  هایشرکت   و   شود   تصویب (  GDPR مشابه)   خصوصی   حریم   و   هاداده   از  حمایت

  تقویت   مثلاً   یابد؛  افزایش  فعلی   مفاد   اجرای   برای   اجرایی  ضمانت  باید   همچنین.  شوند   المللیبین  استانداردهای

 الملل، بین   حوزه   در.  کاربران  شکایات  به   سریع  رسیدگی  مراجع  ایجاد   یا  فتا   پلیس  اطلاعات  از  حفاظت   بخش

  کمیسیون   مانند   المللیبین  هایسازمان  با  فعال  تعامل  و  هاداده   از  حفاظت  جهانی  هایکنوانسیون   به  پیوستن

  شده   گفته   که  است  ایگونه به   قانونی   بعد   اهمیت.  است  ضروری   نیز   خصوصی  حریم  مدافع   نهادهای   و   بشر   حقوق

  از   جلوگیری   برای   محکم  ایپایه   تواند می   مدون   قوانین  دقیق  اجرای   و   تدوین  دینی،  هایتوصیه   کنار   در   است

 .باشد  افراد حریم  در  غیرقانونی  دخالت

 سازی فرهنگ  منظر از. 2-۶-2

  که  جایی  در   عبارتی،به   شود؛می   محسوب  گذاریقانون  امتداد  عنوانبه   اجتماعی،  ابعاد   از   بسیاری  در  فرهنگ،

  حریم   از  حفاظت  یزمینه   در.  شوند می   آغاز  فرهنگی  سازوکارهای  رسند،می   محدودیت  به  حقوقی  ابزارهای

  حریم   حفظ   فرهنگ   تقویت  و   ایجاد  اما   دارند،  بنیادی   نقش  آور الزام   و   مؤثر   هایگذاریقانون   اگرچه   نیز،  خصوصی

  وجود   با   ایران،   در .(Westin, 2003) است  قوانینی   چنین   عملی   تحقق   نیازپیش  کاربران،   میان   در   خصوصی

  دیجیتالی   سازیفرهنگ   و   عمومی   آموزش   هنوز   شخصی،   هایداده   با   مرتبط   مقررات   تنظیم   برای   هاتلاش   برخی

  نهادهای   طریق  از   دیجیتال  فضای   در   رفتار  صحیح  هایشیوه   آموزش .  است  نشده   نهادینه  درستیبه   حوزه   این   در

  سایبری،   تهدیدات  برابر   در  تا   کند   کمک   کاربران   به   تواند می   اجتماعی  هایشبکه   و  هارسانه   ها،خانواده   آموزشی، 

  مؤثر،   اما  ساده   اقدامات   برخی  فنی،   منظر   از   .کنند   عمل  ترآگاهانه   حساس،  اطلاعات  افشای  و   ناخواسته   ردیابی

  سازی غیرفعال   ای،مرحله   دو   هویت   احراز   سازیفعال  فرد،منحصربه   و   قوی   هایگذرواژه   از   استفاده   همچون

  مرورگرها،   خصوصی   حریم  تنظیمات   ای دوره   بازبینی   و   ندارند،  آن   به   ضرورتی   که   هاییاپلیکیشن   در   یابموقعیت 

  کاربران   آن،   بر   علاوه   .(Schneier, 2015) کند   ایفا  اطلاعات  افشای   ریسک  کاهش  در  مهمی  نقش  تواند می 

 تماس،   شماره  ها،عکس  ویژه به   اجتماعی،  هایشبکه  در  شخصی  اطلاعات  انتشار  پیامدهای  درخصوص   باید 

 مانند  محورحریم  هایافزونه  و ابزارها از استفاده راستا،  همین در. ببینند  آموزش  مالی، اطلاعات و  مکانی موقعیت

Privacy Badger ،  uBlock Origin ،  یا Ghostery  توسط   کاربران   ردیابی   امکان  که   مرورگرها،   برای  



  فناوری،   خبرنگاران  ها،رسانه   نقش  .(EFF, 2023) شود می   توصیه   دهند،می   کاهش  را  ثالث  شخص  بلیغاتت

  و  ساده  محتوای   تولید .  است  حیاتی   فرهنگ  این  یاشاعه  در  دانشگاه  اساتید   حتی  و  مجازی   فضای   اینفلوئنسرهای

  در   رسمی  هایآموزش   و  عمومی   هایکارگاه   برگزاری   خصوصی،   حریم   به   توجهیبی   خطرات  درباره  فهمقابل

  .(Park, 2013) باشد   داشته   دیجیتال   سواد   ایجاد  در   بلندمدتی   تأثیر   تواند می  تحصیلی،   مختلف   سطوح 

  افزایش  به   منجر   شخصی،  هایداده   مخاطرات   به   نسبت  کاربران   آگاهی  سطح  افزایش  که   اند داده   نشان  مطالعات

 ,.Acquisti et al) است  شده  دیجیتال  هایپلتفرم   در  خود  اطلاعات  بر  بیشتر  کنترل  برای  هاآن   تمایل

  هایشبکه   و  شدهرمزنگاری  هایرسانپیام   امن،  مرورگرهای  نظیر )  فناورانه  ابزارهای  ترکیب  نهایت،  در .(2015

 هایداده   از   سوءاستفاده  برابر   در  مؤثر   دفاعی   ی لایه  یک   تواند می   فرهنگی   هایآموزش   با (  مجازی  خصوصی

  توانند می   اما  شوند،   خصوصی  حریم   نقض   از  مانع   کامل  طوربه   توانند نمی   اقدامات  این  هرچند   آورد؛   فراهم   کاربران

 .کنند   نقش  ایفای  مخاطرات این شدت کاهش در  رفتاری  و  فرهنگی  یبازدارنده  یک  یمثابهبه 

 گیری نتیجه

  و  ایران  در ) آنلاین  کاربران اغلب  اینکه، اول. آمد  دستبه  کلیدی  نکته   چند  موجود، هایگزارش   و  اسناد بررسی با

 شاناطلاعات  از استفاده سوء نگران  و  کنند می  ضعف احساس  شانشخصی  هایداده   کنترل به  نسبت( جهان

  از  استفاده و ( موقعیت  تاریخچه تا  مخاطبین  لیست نظیر از) هاداده   گسترده  آوریجمع  گوگل،  زمینه  در. هستند 

 هایداده   اینکه، دوم. هاستداده  این به  وابسته   گوگل درآمد   از بخشی  دهد می  نشان هدفمند  تبلیغات برای  آن

  که است آن  از  حاکی سوءاستفاده یا نفوذ  یشدهاثبات دارای امنیت مناسب نیستند، گوگل   سرورهای در کاربران

  و هاتحریم  دلیل به  ایرانی کاربران  که   است این سوم . یافته  کاربران اطلاعات نشت مثلاً   دارد وجود هاییحفره 

کند می  ایجاد را هاییچالش خود  که   ندارند  گوگل هایسرویس  برخی به  ایویژه  دسترسی قانونی،  هایمحدودیت 

و علاوه بر آن حتی پرتکل ها و قوانین سیاست های حفظ حریم خصوصی برای کاربران ایرانی هیچ ارزشی قائل  

توجه به دشمنی آمریکا و به تبع آن شرکت های آمریکایی با ایران همواره در صدد نقض حریم  نیست و با 

  فضای   کاربران  حقوق از حمایت قوانین» که   است حاکی هابررسی  این،  بر علاوه  خصوصی کاربران ایرانی بودند.

  عدم و  قانونی  خلأهای  ولی دارند   خصوصی حریم یدرباره  جزئیاتی ایران  در  «ایرایانه  جرایم  قانون» و  « مجازی

  که دهند می  نشان هایافته  این  مجموع،  در. باشد  تأثیرگذار کمتر  قوانین این اجرای شده باعث عمومی  آگاهی

  از : است پیچیده عملی هایواقعیت  و  داده   حفاظت تئوریکِ هایسیاست از ترکیبی   گوگل خدمات کنونی   فضای

  نیز  مستندی  تخلفات  دیگر  سوی از اما دارد،   وجود  اطلاعات شخصی کنترل برای زیادی  فنی  امکانات سویک



  خصوصی  حریم  حقوق حفظ  و  فناوری هاینوآوری  بین تعادل  راه، ادامه در  است ضروری . است افتاده اتفاق

 .شود برقرار کاربران
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